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ft chatons

Des félins pour dégoogliser le monde

Résumé: Dans ce sujet, vous allez apprendre a héberger des services en ligne comme des
pros.

Version 1.0.0




Préambule

« Je vais te formater ton fichu Windaube pour installer Arch Linuz. .. rrrawr. »

Ce sujet vous est proposé par La Contre-Voie, ancienne association étudiante fondée
a 42Paris en janvier 2019, et membre des CHATONS depuis juin 2019.

CHATONS, c’est le Collectif des Hébergeurs Alternatifs, Transparents, Ouverts, Neutres
et Solidaires. Fondé par l'association Framasoft en 2016, ce collectif d’une centaine de
structures se donne pour mission de combattre I’emprise technologique, culturelle,
économique et démocratique des géants du numérique, en proposant des services
alternatifs aux outils des Google, Microsoft et consorts.

Toute personne ou structure peut rejoindre les CHATONS a condition de respecter la
charte et le manifeste (histoire de montrer patte blanche), puis de candidater.

Ce sujet est fortement inspiré de la charte du collectif, qui a servi de cahier des charges
pour fagonner l'infrastructure La Contre-Voie, car cette charte édicte et reprend des
normes de production pleines de bon sens. Et pourtant, vous allez voir que monter
une infrastructure n’est pas si facile que ca. ..



https://lacontrevoie.fr
https://chatons.org
https://chatons.org
https://framasoft.org
https://www.chatons.org/charte
https://www.chatons.org/charte
https://www.chatons.org/manifeste

Consignes générales

Ce projet nécessite des connaissances fondamentales de Docker et Linux que vous étes
censé-e avoir acquises dans les sujets précédents. Les consignes suivantes vous contrain-
dront a suivre de bonnes pratiques dans un environnement de production :

e Le projet devra étre réalisé sur Debian Stable.

e Construire vos propres images Docker est interdit, sauf s’il est écrit « Image
personnalisée autorisée » dans I'intitulé du sujet (auquel cas, ces images devront
étre préfixées avec local/). Autrement, vous devrez toujours utiliser les images
désignées ou, a défaut, les images officielles de chaque logiciel, sauf si mentionné
autrement dans 1’énoncé de 'exercice (les images "bitnami' ou 'linuxserver" ne
sont pas officielles).

e Si les logiciels nécessitent des fichiers de configuration, utilisez des volumes ou des
fichiers montés (en lecture seule si possible) pour ne pas modifier I'image.

e Faites preuve de bon sens en choisissant le point de montage pour vos volumes.
Par exemple, ne montez pas un volume a la racine du conteneur : suivez la docu-
mentation du logiciel pour identifier le bon chemin a monter.

e [’usage du systeme de base de données SQLite est interdit dans tous les exer-
cices en raison de ses faibles performances et de sa mauvaise gestion des requétes
concurrentes. Vous privilégierez PostgreSQL ou MariaDB pour gérer vos bases de
données.

e L’utilisation de toute forme d’TA générative, méme partielle, est interdite dans
le cadre de ce projet. Votre cerveau est requis pour cet exercice.
o Ce point sera vérifié durant la correction et vous vaudra 'invalidation de votre
projet pour triche (-42) si elle est détectée, avec les conséquences adéquates sur
votre cursus étudiant.

e Si votre campus dispose d'un proxy pour Docker, vous pouvez 'utiliser.

Un glorieux savant disait « Si j’avais une heure pour résoudre

un probléme, je passerais 55 minutes a réfléchir au probléme et 5
minutes & réfléchir aux solutions. ».
Lisez donc 1’intégralité du sujet avant de commencer pour vous

assurer d’étre sur les bons rails.




Table des matiéres

Préambule

Consignes générales

I Administration systeme

00 QEMU

01 Debian

02 Core

03 Caddy

04 Boite a outils

05 Diagrammes

06 DoH

07 PostgreSQL

08 SSO

09 Vogspheére

10 Nextcloud

11 Un de plus!

12 Joker

13 Un Journal pour les gouverner tous
14 Le marteau du bannissement
15 On sort le grand jeu

IT Sécurisation

Conteneurs

10
12
13
14
15
16
17
18
19
20
22

23

24

25




ft chatons

Des félins pour dégoogliser le monde

Systeme
Configuration

Pisteurs tiers

IIT Site web

Design

Plan du site
Présentation des services
Paperasse administrative
Transparence technique
Espace membre

Considérations techniques

Accessibilité

IV  Bonus

00 Nextcloud amélioré
01 Sécurité renforcée

Modalités de rendu

Appendix

27
27

28

29
30
30
31
31
32
33
33

34

35
36

37

38

39




Premiere partie

Administration systeme




Exercice 00 : QEMU

S QEMU

Dossier(s) de travail : N/A

Image(s) Docker : N/A

Vous savez utiliser VirtualBox grace a vos acquis sur Born2BeRoot ?
Parfait ! Vous allez donc utiliser gemu, qui fonctionne de maniere radicalement différente.

e (Créez une nouvelle machine virtuelle en utilisant gemu avec une image au format
gcow2. Votre machine sera testée en correction avec 4 Go de RAM.

e Alternativement, vous pouvez utiliser un serveur VPS qui possede une IP pu-
blique ainsi qu’un nom de domaine que vous louez, a vos frais, a condition de
respecter I’ensemble des consignes du projet dans cet environnement.

e Installez le systeme d’exploitation Debian Stable (Graphical install) avec les pa-
rametres suivants :
o Une seule partition pour tout le systéme (sauf /boot). La taille de la partition
racine doit étre de 20 Go maximum.

o Mot de passe root désactivé, utilisation de sudo en tant qu’utilisateur-ice sans
privileges

o Interface graphique interdite : pas de GNOME, pas de KDE, juste un
terminal et votre clavier.

o Installation du serveur SSH.

e Sur le serveur SSH, la connexion via le compte root devra étre désactivée, 1’au-
thentification avec un mot de passe interdite (clé SSH seulement) et le port SSH
ne doit pas étre 22. Vous utiliserez SSH pour administrer votre serveur par la suite.

gemu-system-x86_64 \
-nographic -serial mon:stdio \
-enable-kvm -cpu host -smp 4 -m 4G \

-device e1000,netdev=net0 \
-drive if=pflash,format=raw,readonly=on,file /CHEMIN_VERS_LE_FICHIER_OVMF \
-hda ft_chatons.qcow2



https://www.debian.org/

Exercice 01 : Debian

‘; Debian

Dossier(s) de travail : N/A

Image(s) Docker : N/A

Cette VM, c’est votre royaume, votre univers. Vous étes root et vous partez de zéro, mais
un long périple vous attend.

Quelques instructions pour commencer votre nouvelle vie de sysadmin :

e Créez un fichier swap nommé swapfile a la racine du systeme de fichiers, d’une
taille de 2 Go, et configurez-le pour qu’il soit monté au démarrage de la VM.

e Installez I'utilitaire htop, il est requis pour la correction.

e Installez Docker a I'aide du guide d’installation officiel, via la méthode APT.

Vous verrez que Docker s’éloigne relativement de la hiérarchie habituelle du systeme de
fichiers, c’est la raison pour laquelle nous utilisons une partition unique dans ce projet.

Prenez vos marques sur ce systeme fraichement installé :

e Installez vos dotfiles, vos shells personnalisées, mettez des couleurs si le coeur vous
en dit, mettez-vous a l’aise car vous allez en avoir pour un moment.

e Si cela peut vous aider a aller plus vite, préparez des scripts pour réaliser les
actions courantes de maintenance de votre infrastructure : redémarrage / arrét de
conteneurs, mises a jour, etc.



https://docs.docker.com/engine/install/debian/
https://refspecs.linuxfoundation.org/FHS_3.0/fhs/index.html

Exercice 02 : Core

’:' Core

Dossier(s) de travail : /srv/core

Image(s) Docker : N/A

Dans cet exercice, vous allez mettre en place le dossier Core, qui conservera les fichiers
de déploiement et une partie de la configuration de tous vos conteneurs par la suite.

Le dossier Core se structurera comme suit :

Racine N
Isrvicore/ > compose.yml

buildtime.env

Dossiers des

conteneurs
compose.yml

Fichiers facultatifs

compose.yml

Fichiers requis buildtime.env

buildtime.env

Dockerfile™

> tools

* autorisé uniquement dans certains cas, voir les consignes

Arborescence attendue pour le dossier Core

e Aucun autre fichier ne devra exister dans cette arborescence que ceux détaillés
ci-dessus : pour chaque service, un fichier Compose, un fichier buildtime.env,
éventuellement un fichier Dockerfile et runtime.env, et le dossier tools qui
contient des scripts utiles, a votre discrétion. Aucun autre fichier de configuration
ne doit trainer dans ces dossiers.

e Le nom des volumes devront étre préfixés par le nom du conteneur auquel ils
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se rapportent, sous la forme nom_du_conteneur-type_de_donnée : par exemple,
caddy-caddyfiles. Vous étes libre de définir le « type de donnée » en question,
sauf si la consigne le précise.

e Dans le rendu, aucun volume ne doit étre vide ou non utilisé par I'un des conteneurs
définis dans Core.

e Chaque fichier Compose ne devra définir qu'un seul service.




Exercice 03 : Caddy

A ¥ Caddy

Dossier(s) de travail : /srv/core/caddy

Image(s) Docker : library/caddy, image personnalisée autorisée

Vous reste-t-il quelques souvenirs de NGINX grace a ce que vous avez appris avec
Inception ?
Nickel, vous allez donc utiliser Caddy a la place, dont la syntaxe est completement diffé-
rente.

Le but de cet exercice est de mettre en place le serveur HT'TP Caddy qui nous ser-
vira de reverse-proxy par la suite. Sauf mention contraire, tout le trafic HI'TP qui sera
relayé par les services installés dans cette section devra passer par Caddy.

e Le conteneur de Caddy doit s’appeler caddy.

e Les Caddyfiles utilisés par Caddy doivent étre montés dans un volume nommé
caddy-caddyfiles.

e Les Caddyfiles devront étre séparés par sous-domaines, un Caddyfile par sous-
domaine, et nommés d’apres leur sous-domaine (ex. : monsousdomaine. caddy).

e Le Caddyfile principal, appelé par Caddy, importera individuellement le Caddyfile
de chaque sous-domaine.

e Dans ce projet, tous les domaines et sous-domaines gérés par Caddy utiliseront un
certificat TLS auto-signé. Evidemment, il s’agit d’une pratique a proscrire dans
un environnement de production.

Vous avez le droit de modifier 'image Docker de Caddy uniquement pour ajouter
des modules, si vous I’estimez nécessaire.

10



https://caddyserver.com/

Exercice 04 : Boite a outils

‘/E Boite a outils

Dossier(s) de travail : Volume caddy-caddyfiles

Image(s) Docker : N/A

Cet exercice vous familiarisera avec la syntaxe des Caddyfiles. Il vous faudra respecter
les regles suivantes :

e Vous devrez servir un sous-domaine avec Caddy, dénommé outils.

e Les directives suivantes sont interdites dans le Caddyfile de ce sous-domaine :
import, fs, invoke, php_fastcgi, reverse_proxy et try_files.

e Le Caddyfile ne doit solliciter aucune ressource externe (fichier, socket, URL...).

e Toutes les réponses de ce sous-domaine doivent comprendre une en-téte HTTP
nommeée X-Chatons contenant la valeur miaou.

e Le chemin /healthcheck doit répondre OK.
e La racine ainsi que le chemin /hello redirigent vers le chemin /hello/world.

e Tous les chemins commengant par /hello/ doivent renvoyer le texte qui suit
/hello/ dans 'URL, sous le format Hello <texte>!. Parexemple, /hello/ctopus
affiche Hello ctopus!.

e Le chemin /date doit renvoyer la date et 'heure a la seconde pres.

e Les chemins commencant par /b64/encode/ doivent retourner le texte qui suit
/b64/encode/ dans 'URL par son équivalent encodé en format base64.

e Méme chose a l'inverse pour /b64/decode/.
e Le chemin /ip doit afficher I'IP du client.

e Le chemin /secretpage doit étre protégé par une authentification basique répon-
dant a l'identifiant towel et au mot de passe poisson. Elle affichera le contenu
que vous souhaitez.

11
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e Tous les chemins se terminant par teapot doivent retourner le code HTTP 418
avec le corps HTML Tea! Tea! Teapot!, quelle que soit la réponse initialement
prévue.

e Vous pouvez ajouter des fonctionnalités bonus si le coeur vous en dit.

Le saviez-vous 7 Le protocole IPv6 a été finalisé en 1998 et est
utilisé par plus de 40% du trafic web mondial en 2023. Votre serveur

doit donc bien évidemment supporter les requétes IPv4 ET IPv6.

12



https://docs.docker.com/engine/daemon/ipv6/

Exercice 05 : Diagrammes

®*©

" Diagrammes

Dossier(s) de travail : Volume caddy-diagrams, dossier /srv/core/tools

Image(s) Docker : N/A

Dans cet exercice, vous allez installer votre premier service en libre acces.

Installation du service

e Vous devrez installer le logiciel diagrams.net sous la forme d’un site statique
localisé dans un volume attaché a Caddy, du nom de caddy-diagrams.

e Ce service doit étre accessible depuis le sous-domaine diagrams.

e Il ne doit nécessiter aucun autre conteneur que Caddy lui-méme. A vous de trouver
comment servir 'application directement depuis Caddy.

e Votre service ne doit réaliser aucun appel vers un site externe, car cela ferait fuiter
I’adresse IP des visiteurs de votre site. Pour vérifier cela, utilisez ’extension du
navigateur uBlock Origin et vérifiez 'onglet qui liste les requétes filtrées pour vous
assurer qu’il n’y ait que votre domaine qui s’affiche.

e En accédant a 'URL de votre service, il doit permettre a n’importe qui de concevoir
des diagrammes, les sauvegarder et les charger.

Bonus : Script de mise a jour

Vous devez concevoir un script nommé update-diagrams.sh dans le dossier
/srv/core/tools qui servira a mettre a jour I’application en production.

Ce script prendra en parametre la version du programme qui sera installée (ex. : 28.0.7)

et doit également supporter 'installation de versions antérieures a celle installée. Seules
les versions les plus récentes (moins de 6 mois) seront testées.

13



https://en.wikipedia.org/wiki/Diagrams.net
https://ublockorigin.com/

Exercice 06 : DoH

A S DoH

/\r

Dossier(s) de travail : /srv/core/doh

Image(s) Docker : Choix libre, image personnalisée autorisée

Vous allez installer un service DoH, ou DNS-over-HTTPS. Pour y parvenir, il va d’abord
vous falloir comprendre comment le protocole DNS fonctionne.

Pour bloquer un site web sur ordre de leurs gouvernements respectifs, les Fournisseurs
d’Acces a Internet de tous les pays utilisent communément une méthode de censure qui
consiste a mentir dans la résolution DNS du site a bloquer, rendant ainsi le site inacces-
sible pour les clients qui utilisent leur résolveur.

Alternativement, il leur arrive d’intercepter les requétes DNS qui transitent sur leur ré-
seau et de remplacer la réponse des requétes, car le protocole DNS n’est pas chiffré. Cette
faiblesse permet également aux FAI et aux administrateur-ices des réseaux que vous uti-
lisez de connaitre quels sites web vous consultez.

Le protocole DNS-over-HTTPS permet de contourner la censure DNS et de protéger
vos requétes DNS des regards indiscrets ; les serveurs DoH en production aident ainsi les
personnes qui vivent dans des pays ou la censure d’Internet est forte.

e Pour le mettre en place, vous aurez besoin d'un résolveur DNS comme Unbound
qui supporte de servir les requétes en mode DNS-over-HTTPS.

e Les requétes DoH entrantes transiteront via Caddy a travers le point d’acces
/dns-query, sur un sous-domaine dédié portant le nom de votre choix.

e Vous pouvez créer votre propre image Docker, mais elle ne devra nécessiter aucun
fichier de I’hote (pas d’instruction COPY).

Des commandes de curl vous permettent de tester le bon fonctionnement

de votre DoH.

14



https://fr.wikipedia.org/wiki/DNS_over_HTTPS
https://fr.wikipedia.org/wiki/Domain_Name_System
https://en.wikipedia.org/wiki/Comparison_of_DNS_server_software

Exercice 07 : PostgreSQL

‘: PostgreSQL

Dossier(s) de travail : /srv/core/postgresql

Image(s) Docker : library/postgres

Dans cet exercice, vous installerez le célebre et tout-puissant SGBD PostgreSQL, qui vous
servira a installer d’autres services qui en dépendent par la suite.

S’agissant d’une base de données, vous devez répondre a de sérieuses contraintes pour
sécuriser ce service :

e PostgreSQL est a usage interne, il ne doit pas avoir de ports exposés vers 1'exté-
rieur.

e Choisissez un port personnalisé (pas le port par défaut) et le nom du compte
d’administration ne doit pas étre postgres.

e Le compte d’administration ne doit pas pouvoir se connecter depuis un autre
conteneur ; pour ce compte, seules les connexions locales sont permises.

e Toutes les connexions au serveur PostgreSQL doivent nécessiter un mot de passe,
y compris le compte d’administration.

e Chaque service qui aura besoin d’utiliser PostgreSQL devra disposer de son propre
compte et de sa propre base de données. Seule I'IP du conteneur de chaque
service sera autorisée a se connecter a son compte et un mot de passe sera obliga-
toire pour la connexion.

15



https://fr.wikipedia.org/wiki/Syst%C3%A8me_de_gestion_de_base_de_donn%C3%A9es
https://www.postgresql.org/

Exercice 08 : SSO

1T SSO

»

Dossier(s) de travail : /srv/core/keycloak

Image(s) Docker : quay.io/keycloak/keycloak

C’est I'heure d’installer le SSO ! Il sera déployé sur le sous-domaine auth. Vous utiliserez
obligatoirement Keycloak, une usine a gaz toutefois devenue un standard de I'industrie,
libre et open-source. Vous reconnaitrez que Keycloak est notamment utilisé pour I’au-
thentification a l’intra de 42 depuis 2022.

Cette brique logicielle est fondamentale pour la suite : elle centralisera 1’authentifica-
tion pour tous les services a venir a 1’aide du protocole OpenID Connect. Ca évitera a
vos utilisateur-ices de créer un compte différent pour chaque service que vous proposez.

e Suivez rigouresement le guide d’installation pour configurer Keycloak dans un
nouveau conteneur en utilisant le serveur PostgreSQL précédemment configuré.

e Tout comme les services web précédents, son trafic devra obligatoirement passer
par Caddy et il ne devra pas écouter directement des ports sur I’hote.

e N’utilisez pas le domaine master pour d’autres fins que ’administration de votre
Keycloak. Ne créez pas d’applications ou d’utilisateur-ices dessus ; travaillez plutot
sur un nouveau domaine du nom de votre choix.

e Vous testerez vos applications avec un compte utilisateur-ice nommé marvin créé
sur votre domaine, qui ne dispose pas des droits d’administration.

e La création de comptes sur votre nouveau domaine devra étre activée, et la vérifi-
cation obligatoire des emails devra étre désactivée. Des comptes seront créés pen-
dant la correction et devront fonctionner avec les applications OpenlID Connect
sans paramétrage supplémentaire.

16



https://fr.wikipedia.org/wiki/Authentification_unique
https://www.keycloak.org/

Exercice 09 : Vogsphere

‘,& Vogspheére

Dossier(s) de travail : /srv/core/git

Image(s) Docker : gitea/gitea ou codeberg.org/forgejo/forgejo

Installation

Vous allez pouvoir installer votre premiere application dont la création de comptes
sera gérée par Keycloak!

Gitea est une forge logicielle qui sert a héberger du code, a la maniere de GitHub. C’est
aussi le logiciel utilisé pour la Vogsphére de I’ensemble des campus 42!

Il existe aussi un fork populaire, Forgejo, que vous pouvez choisir d’installer a la place
(voir les paquets).

e Vous utiliserez le sous-domaine vogsphere.

e Vous configurerez I'authentification avec Keycloak, sauf pour le compte admin de
Gitea (qui sera local et ne doit pas étre marvin).

e PostgreSQL sera votre base de données.

Création d’un dépdt

e Une fois votre Git en place, vous utiliserez votre compte marvin pour créer un
dépot nommé core qui contiendra le contenu de /srv/core.

e Vous ne devrez publier aucun secret dans ce dépdt ; considérez qu’il est public.
Les adresses IP ne seront pas considérées comme des secrets, mais les fichiers .env
seront exclus.

e Vous devrez tenir ce dépot a jour en ajoutant les fichiers de configuration Docker
au fur et a mesure depuis ’hote de votre VM jusqu’a la fin de votre projet.

17



https://about.gitea.com/
https://forgejo.org/
https://codeberg.org/forgejo/-/packages/container/forgejo/

Exercice 10 : Nextcloud

‘/% Nextcloud

Dossier(s) de travail : /srv/core/nextcloud, /srv/core/redis

Image(s) Docker : library/nextcloud, library/redis

Maintenant que vous avez mis en place un socle solide de services de base, vous allez pou-
voir préparer votre alternative maison a la suite Google.

Nextcloud est un logiciel libre activement développé et pensé pour le travail en équipe
dans les entreprises.

e Vous allez installer votre Nextcloud sur le sous-domaine cloud en utilisant Post-
greSQL comme base de données.

e Vous utiliserez la variante fpm de I'image Docker officielle 1ibrary/nextcloud en
vous assistant de votre instance de Caddy déja installée.

e Vous configurerez 'instance Nextcloud pour que 'authentification soit déléguée a
Keycloak.

e Vous installerez un cache Redis pour améliorer les performances de Nextcloud.

e Vous installerez les applications Nextcloud de votre choix, au minimum les appli-
cations Calendar, Deck et Forms.

e L’interface sera en francais et le logiciel sera réglé a I’heure francaise, y compris
pour les nouveaux comptes créés.

e Sur la route /settings/admin/overview de votre instance, il ne doit y avoir
aucune erreur et aucun avertissement. Seront tolérées les erreurs suivantes :
o "Erreurs dans les logs'

o "Version de la base de données" (supérieure a celle recommandée par Nextcloud)

o Les notices "Test d’email" sont également acceptées car il n’est pas demandé
de configurer les emails sortants.

18



https://nextcloud.com/
https://apps.nextcloud.com/apps/calendar
https://apps.nextcloud.com/apps/deck
https://apps.nextcloud.com/apps/forms

Exercice 11 : Un de plus!

‘/E Un de plus!

Dossier(s) de travail : /srv/core

Image(s) Docker : Parmi la liste

Cet exercice vous laisse le choix d’installer un service parmi la liste ci-dessous.

Certains logiciels de cette liste pourraient nécessiter 'installation de services intermé-
diaires ou d’extensions spécifiques : backend/frontend, client/serveur, MariaDB, cache
Redis, plugin pour la gestion d’OIDC. .. Vous les installerez de la méme maniere que les
services précédemment installés.

e Le choix du sous-domaine est a votre discrétion.
e [’application sera exposée en HTTP via Caddy.

e Le logiciel choisi devra étre configuré avec OpenlD Connect pour que 'authen-
tification soit déléguée a Keycloak. L’authentification locale devra étre désacti-
vée, a l'exception d’'un éventuel compte d’administration ; la création de nouveaux
comptes ne pourra se faire qu’avec Keycloak.

e Reconstruire des images Docker en local reste interdit.

e [’usage de volumes est autorisé pour la persistance des données et des fichiers de

configuration.
Logiciel | Usage Image(s) Docker
her.io/el -h
Matrix Messagerie instantanée chiffrée gher.do/element-hq/synapse

vectorim /element-web

gher.io/hedgedoc/hedgedoc/*

HedgeDoc | Notes collaboratives en Markdown .
(en version alpha)

PeerTube | Hébergement de vidéos (alt. & YouTube) | chocobozzz/peertube

WordPress | Création de sites web library /wordpress
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Exercice 12 : Joker

®© Joker

) =

Dossier(s) de travail : /srv/core

Image(s) Docker : Libre

Enfin, vous choisirez un dernier logiciel pour compléter votre offre de services.

Le choix de l'application et de son sous-domaine vous appartient! Consultez une liste
d’applications autohébergeables ici :
https://awesome-selfhosted.net /

Voila toutefois quelques conditions pour ne pas vous rendre la tache trop facile :

e [’application choisie ne pourra pas étre une simple application statique et devra
nécessiter un conteneur.

e Il doit s’agir d’une application web qui sera exposée via Caddy.
e Elle devra nécessiter une base de données comme PostgreSQL ou MariaDB.
e Elle devra supporter OpenlD Connect et s’interfacer avec Keycloak.

e Il ne doit pas étre possible de créer un compte local ; uniquement des comptes via
I’authentification OpenID Connect.

e Naturellement, elle devra tenir dans votre VM et ses limites de RAM et d’espace
disque.
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https://awesome-selfhosted.net/

Exercice 13 : Un Journal pour les gou-
verner tous

‘/E Un Journal pour les gouverner tous

Dossier(s) de travail : /srv/core/rsyslog ou /srv/core/syslog-ng

Image(s) Docker : rsyslog/rsyslog ou balabit/syslog-ng

A partir du moment ot vous hébergez des services en ligne, il est indispensable que vous
gardiez un ceil sur leur état, avec plusieurs outils :

e une supervision externe pour vérifier si vos services sont joignables de 'extérieur
(Uptime-Kuma) ;

e une supervision interne pour rassembler des statistiques de consommation de res-
sources en temps réel (Grafana, Prometheus/node-exporter ou bien InfluxDB /telegraf) ;

e un systeme d’alerte pour recevoir des notifications mail /chat/SMS en cas de panne
(Alertmanager ou similaire) ;

e une plateforme de statistiques pour connaitre le nombre de consultations de vos
services sur une période donnée (Matomo, GoAccess, Umami). ..

Tous ces outils sortent de la portée de ce sujet et ne seront donc pas a installer, mais
vous allez devoir mettre en place la premiere brique de cet échafaudage : la journalisa-
tion centralisée des requétes HT'TP réalisées sur vos services.

Pour cela, vous utiliserez les outils rsyslog ou syslog-ng (au choix), installés dans un
conteneur.
Quelques consignes :
e Les journaux seront rassemblés dans un seul dossier, monté dans un volume per-
sistent.

e Le volume qui contiendra les journaux ne devra pas étre monté dans le conteneur

de Caddy.

e [’outil de journalisation utilisé ne devra étre joignable que par les conteneurs qui
en ont besoin ; il ne devra allouer aucun port sur ’hote.
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https://github.com/louislam/uptime-kuma
https://en.wikipedia.org/wiki/Grafana
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https://prometheus.io/docs/alerting/latest/alertmanager/
https://matomo.org/
https://goaccess.io/
https://umami.is/
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e Les fichiers de journaux devront étre renseignés en utilisant le format standard

(CLF).

e Chaque sous-domaine disposera de son propre fichier journal ; par exemple, le jour-
nal HTTP du service DoH portera le nom doh.log.

Un bon moyen de tester si la journalisation fonctionne sera
d’exécuter tail -f sousdomaine.log et de naviguer sur le service dans

un navigateur pour voir les requétes apparaitre dans les journaux.

22




Exercice 14 : Le marteau du bannis-
sement

‘/\; Le marteau du bannissement

Dossier(s) de travail : /srv/core/reaction, /srv/core/fail2ban ou
/srv/core/crowdsec

Image(s) Docker : Libre, image personnalisée autorisée

Maintenant que vous avez des journaux HTTP, vous allez pouvoir détecter les tentatives
d’intrusion sur vos services et les bloquer afin d’économiser les ressources de votre serveur
et de protéger vos services.

Vous utiliserez I'un des trois outils suivants : fail2ban, crowdsec ou reaction.

Vous devrez mettre en place une regle simple : 15 tentatives d’authentification sur
le formulaire de connexion de Keycloak entrainera le bannissement de I'IP qui a réalisé
ces tentatives. L'IP sera bloquée sur tous les services transitant via HT'TP(S) pour une
durée de 42 minutes.

N’oubliez pas de vérifier si le blocage fonctionne également avec des IPv6.

Pour la correction, vous devrez connaitre la commande pour débannir une IP.

Attention a ne pas vous faire enfermer dehors, sans moyen de

contréler votre VM.
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https://github.com/fail2ban/fail2ban
https://www.crowdsec.net/
https://reaction.ppom.me/

Exercice 15 : On sort le grand jeu

‘: On sort le grand jeu

Dossier(s) de travail : /srv/core/tools

Image(s) Docker : N/A

Vous arrivez enfin au dernier exercice de cette partie!

Vous allez devoir écrire un petit script nommé startup.sh, qui déploiera toute votre
stack technique en lancant tous vos conteneurs dans le bon ordre.

e On part du principe que les volumes, les fichiers de configuration et les sous-réseaux
sont déja créés et a leur place.

e Le script sera utilisé en correction pour déployer votre infra a partir d’'une machine
fraichement démarrée, sans aucun conteneur lancé.

Bonus : ajoutez a votre script d’autres parametres intéressants pour gérer votre infra,
au choix :

e Une fonctionnalité pour démarrer ou arréter individuellement I'un des conteneurs
du dépot Core;

e Une commande pour mettre a jour I'image d’un conteneur;

e Une commande pour vérifier le statut des conteneurs en fonctionnement. . .
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Deuxieme partie

Sécurisation

St vous n'avez pas basé tout votre travail jusqu’a présent en fonction de cette
section, préparez-vous da tout recommencer.
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Conteneurs

docker-bench-security

Vous allez utiliser le script docker-bench-security. Il s’agit d’une sorte de « mouli-
nette » utilisée pour vérifier la sécurité des conteneurs dans un environnement de pro-
duction.

Exécutez ce script avec les droits root sur ’hote de votre VM pour analyser la sécu-
rité de votre installation. Vous devrez obtenir un score d’au moins 20.

Mini-Moulinette

Nous vous avons préparé un petit script pour vérifier la sécurité de vos conteneurs,
vous le trouverez en annexe de ce sujet. Voila a quoi il ressemble sur une infrastructure
entierement sécurisée :

NAME JS PID LIMIT CPU SH \M LIMIT READ-ONLY UNPRIVILEGED RESTR.PRIV.
caddy

Certains conteneurs et leurs parameétres ont été censurés pour vous donner du travail.

e Tous les conteneurs préparés au cours de ce projet devront étre UP, avec une limite
définie de CPU (cpu_shares), de RAM et de PIDs.

o Ces limites (CPU, RAM, PID) doivent étre raisonnablement définies pour
encadrer un usage normal de chaque conteneur, et éviter que certains conte-
neurs surchargent la VM en cas d’attaque par déni de service. Elles devront
étre adaptées a chaque conteneur.

o Les limites seront vérifiées pendant la correction et vos conteneurs ne devront
pas crash ou arriver a court de RAM.

26



https://github.com/docker/docker-bench-security
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e Tous les conteneurs devront étre lancés avec leur systeme de fichiers racine

en lecture seule (colonne READ-ONLY) a l'exception de quatre conteneurs de
votre choix.

o Vous avez le droit d’utiliser des volumes temporaires (tmpfs) ou persistants,
tant qu’ils sont utilisés intelligemment (typiquement, ils ne doivent pas étre
montés a la racine du systeéme de fichiers du conteneur).

e Tous les conteneurs doivent étre configurés avec 'option no_new_privileges.

Isolation réseau

Vous devrez mettre en place quelques mesures supplémentaires pour éviter que tous
vos conteneurs puissent communiquer entre eux.

e Tous les conteneurs doivent étre isolés dans des sous-réseaux pour qu’ils ne

puissent joindre que les services dont ils ont besoin (voir 'illustration ci-dessous).

o Par exemple, le conteneur de Nextcloud ne doit pas étre joignable par le
conteneur de Gitea/Forgejo et inversement.

o Le conteneur de PostgreSQL doit étre joignable uniquement par les services
qui en ont besoin.

nextcloud-net — sous-réseau de Nextcloud

Redis Nextcloud
172.21.10.11 172.21.10.10

git-net — sous-réseau de Gitea/Forgejo

Gitea/Forgejo
172.21.11.200 172.21.11.10

doh-net — sous-réseau du résolveur DoH

172.21.10.200 172.21.101

—
g
w
o
=]
7]
=]
o

172.21.11.1

DoH
172.21.12.10

172.21.121

Ezxemple d’assemblage de sous-réseaux possible pour isoler les conteneurs entre eux
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Systeme

Vous allez utiliser le script Lynis pour renforcer la sécurité globale de votre systeme.

e Vous exécuterez la commande . /lynis audit systemen tant que root. et obtenir
un score « Hardening Index » de 70 minimum.

e Aucun avertissement (warning) ne devra s’afficher au moment de l'exécution du
script pendant la correction ; les warnings liés a des paquets non mis a jour ou
vulnérables (PKGS-7392) seront tolérés.

e Le programme peut afficher des exceptions au cours de son exécution, mais il ne
s’agit pas de problémes ou d’avertissements a proprement parler.

Configuration

Les mesures précédemment préconisées ne sont pas suffisantes en elles-mémes pour
vous garantir une sécurité optimale de vos services. Il vous faut aussi soigner la configu-
ration de chacun des services et vous assurer qu’elle ne crée pas de faille béante dans I'un
des outils que vous proposez.

Vérifiez bien que vous respectez les consignes indiquées pour chaque logiciel précédem-
ment installé, en particulier PostgreSQL, Caddy, Keycloak et Gitea/Forgejo.
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https://github.com/CISOfy/lynis

Pisteurs tiers

Enfin, vous veillerez a ce qu’aucune ressource externe ne soit sollicitée sur la
totalité des domaines que vous servez a l'aide de I'extension de navigateur uBlock Origin ;

cela inclut le site vitrine que vous réaliserez dans la partie suivante.

]
L

+all app.diagrams.net

diagrams.net ++

. dropbox-dns.com +

dropbox.com + @ H & Aa <f>19

google.com +

Bl n this page

uBlock Origin détecte les requétes de tierce partie utilisées pour pister la navigation sur

le Web (cliquez sur « More » pour afficher ce menu,).

Vous ferez particulierement attention aux domaines google. com, fonts.googleapis.com
ou encore gstatic.com. Si vous détectez ces requétes, vous devrez trouver un moyen de

les retirer de vos sites via la configuration des logiciels en question.
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https://ublockorigin.com/

Troisieme partie

Site web
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Si vous venez d’achever les deux parties précédentes, félicitations a vous! Vous allez
pouvoir faire une pause sur I’administration systeme.

Vous allez maintenant concevoir le site vitrine qui présentera les services numériques
que vous avez préparés... Mais attention, vous verrez a la consigne qu’il ne s’agit pas
d’un simple site web.

Il va vous falloir soigner le design : sans une belle premiere de couverture, votre livre
- aussi passionnant qu’il soit - pourrait bien prendre la poussiere sur 1’étagere de la bi-

bliotheque d’Internet encore longtemps.

Le site web pourra étre réalisé en anglais ou en frangais.

Design

Votre site présentera les différents services que vous hébergez.
e Vous devrez trouver un nom pour votre offre de services, ou pour 'organisation
(fictive) qui proposerait votre offre.

e Il vous faudra rédiger une présentation succinte (un ou deux paragraphes).

e Vous serez noté-e sur l'identité que vous insufflerez a votre site. Faites quelque
chose d’original, d’'un peu fou, ou alors de tres sobre. .. mais mettez-y du votre!

Plan du site

Votre site devra comporter, a minima :

e Une page d’accueil ;

Une page de mentions légales ;

Une page de CGU ;

Une page pour chaque service que vous hébergez ;

Une page listant vos services, avec un lien vers la page consacrée a chaque service ;

Une page décrivant votre infrastructure technique;
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e Une page « Espace membre » a acces privé.

Retrouvez plus d’informations sur le rendu attendu pour chaque page ci-dessous.

Présentation des services

Cette section concerne les outils numériques suivants : 'outil de diagrammes (ex05),
le DoH (ex06), la Vogsphere (ex09), le Nextcloud (ex10), le service parmi la liste (ex11)
et le service au choix (ex12).

e Vous présenterez chacun des services que vous proposez en préparant une page
dédiée a chacun d’entre eux.

e Chacune de ces pages comportera un court paragraphe qui présente I'intérét d’uti-
liser votre service et une imagereprésentant ce service (logo, capture d’écran, ban-
niére. .. au choix).

e Chaque page comportera un lien menant au sous-domaine qui héberge le service
en question, a I'exception du service de DoH.

Paperasse administrative

e Votre site devra comporter une page de mentions légales. On ne vous de-
mande pas de récupérer un texte bateau copié-collé d’Internet (ga, un-e éleve de
primaire saurait le faire), mais de connaitre les informations obligatoires a
renseigner sur cette page, selon la loi francgaise. Faites vos recherches. Notez que
les informations n’ont pas besoin d’étre réelles.

e Vous devrez en outre créer une page de CGU (Conditions Générales d’Utilisa-
tion) qui encadrent 1'usage de vos services, en expliquant ce qui est autorisé sur
vos outils, et ce qui ne l'est pas. Inspirez-vous de ce qui existe, mais attention :
si vous copiez-collez un texte existant ou utilisez de I'TA générative, vous recevrez
un -42.

e Votre login (ou vos logins) devra figurer sur cette page.
Ces documents ne sont pas simplement des tissus de charabias juridiques destinés a

des juristes : si vous travaillez dans une organisation en tant que responsable techinque,
ces textes vous engagent légalement et en cas de litige juridique, I’entreprise pour-
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rait rejeter la responsabilité sur vous. Vous feriez donc mieux de connaitre vos droits et
obligations.

Transparence technique

Vous devrez réaliser un schéma de votre infrastructure détaillant les informations
que vous jugez utiles a partager a votre public.

Il vous faudra au moins y représenter les différents sous-réseaux de vos conte-
neurs. Une personne qui lit votre schéma devra comprendre & quel réseau appartient
chaque conteneur. Le nom et les IPs de tous vos conteneurs doivent y figurer. Vous avez
carte blanche sur le format exact du schéma, tant qu’il reste clair et compréhensible. Il
devra étre affiché sur cette page consacrée a votre infrastructure.

Pour réaliser ce schéma, vous utiliserez ’outil de diagrammes que vous avez installé
plus tot.

Sur cette méme page de votre site, vous justifierez vos choix techniques sur les
logiciels hébergés : votre choix entre Gitea et Forgejo (ex09). Vous expliquerez pourquoi
vous avez choisi vos logiciels aux ex11, ex12, ex13 et ex14.

Enfin, vous tacherez de renseigner quelques informations complémentaires sur votre in-
fra : le systeme d’exploitation utilisé, la méthode de déploiement, le nombre de cafés
nécessaires a sa réalisation. .. Incluez tout ce qui pourrait vous sembler pertinent
a savoir sur votre machine.
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Espace membre

Vous devrez créer une page « espace membre » (ou « mon compte ») dont le contenu
est libre.

e [’acces a cette page sera restreinte aux utilisateur-ices connecté-es.

e Les personnes qui ne seront pas connectées se feront rediriger vers le formulaire de
connexion de Keycloak.

e Pour ce faire, vous utiliserez la directive forward auth de Caddy.

e Il vous faudra sans doute une nouvelle brique logicielle qui viendra dans son conte-
neur, en suivant le méme format que les autres conteneurs dans Core.

Considérations techniques

e Votre site sera hébergé sur votre nom de domaine principal, sans sous-domaine, et
servi par Caddy.

e Vous devrez réaliser votre site avec un générateur de site statiques comme Zola,
Hugo, Jekyll ou encore Pelican (liste non-exhaustive).

e Vous hébergerez les sources de votre site sur votre forge hébergée sur votre VM,
votre petite vogsphere, dans un dépot nommé site sur le compte marvin. Le
dépdt sera cloné en correction et utilisé pour reconstruire votre site.

e Votre site doit pouvoir étre généré depuis un autre ordinateur a 1’aide des sources
du dépot (c’est le principe). Un fichier README expliquera quelles dépendances
ou logiciels installer pour générer votre site.

e En production, les assets et les pages de votre site devront étre précompressés
avec les algorithmes Brotli ou gzip.

e En bonus : réalisez un script qui génere votre site, compresse les assets et met a
jour le site en production, en une seule commande.
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https://www.getzola.org/
https://gohugo.io/
https://jekyllrb.com/
https://getpelican.com/

Accessibilité

Dans vos expériences exploratoires pour concevoir votre site web, vous tacherez de
respecter les regles basiques d’accessibilité d’'un site : votre site devra notamment
étre naviguable en utilisant uniquement le clavier.

Vous utiliserez notamment la console de votre navigateur pour tester les couleurs et
vous assurer qu’aucune d’entre elles ne soit trop claire ou trop foncée par rapport a la
couleur de fond.

PTEH2Mo!

Assurez-vous que le contraste de tous les textes soit noté « AA » ou « AAA ».

Au terme de la réalisation de votre site, vous réaliserez un audit de tous les critéres
d’accessibilité de votre propre site a ’aide de 'outil Ara développé par la Direction in-
terministérielle du numérique.

e Renseignez votre login (ou vos logins) dans le champ « Nom et prénom ».
e Vous n’auditerez qu'une seule page : celle qui présente votre Nextcloud.

e Vous passerez sur chaque critere en cochant « Conforme », « Non conforme » ou
bien « Non applicable » si votre page n’est pas concernée. Tachez de répondre du
mieux que vous pouvez.

e Vous ajouterez le lien vers 'audit d’accessibilité complété a 100% dans la page des
informations techniques de votre site (le lien qui commence par
ara.numerique.gouv.fr/rapport. . .)
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Quatriéme partie

Bonus

Vous pouvez réaliser jusqu’a deux bonus pour ce projet. Ils ne pourront étre
examinés en correction que si vous avez validé la totalité du baréme des
autres parties.
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Exercice 00 : Nextcloud amélioré

‘/E Nextcloud amélioré

Dossier(s) de travail : /srv/core/

Image(s) Docker : library/nextcloud, dxflrs/garage,
ghcr.io/nextcloud-releases/aio-imaginary

Votre Nextcloud ressemblera encore plus a une installation de production.

e Vous utiliserez le protocole S3 comme mode de stockage principal.

e Votre serveur S3 sera un noeud unique de Garage, installé dans son propre conte-
neur avec l'image dxflrs/garage.

e Vous mettrez en place un conteneur « side-car » pour lancer les taches en arriere-
plan (cron) de Nextcloud.
o Vous utiliserez le fichier /cron.sh dans I'image officielle de Nextcloud.

o Construire des images Docker personnalisées est toujours interdit.

e Vous installerez un serveur Imaginary pour la génération des miniatures en utili-
sant I'image ghcr.io/nextcloud-releases/aio-imaginary et configurerez votre
Nextcloud pour 'utiliser.
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https://garagehq.deuxfleurs.fr/

Exercice 01 : Sécurité renforcée

‘/E Sécurité renforcée

Dossier(s) de travail : /srv/core/

Image(s) Docker : N/A

Ce bonus ne peut étre pris en compte que si le bonus 00 a été réalisé et validé.
Dans cette partie, vous allez durcir encore plus la sécurité de vos conteneurs en repre-
nant le script Mini-Moulinette en annexe.

e Tous les conteneurs devront étre lancés avec leur systéme de fichiers racine en
lecture seule (colonne READ-ONLY) a 'exception de trois conteneurs de votre
choix (au lieu de quatre dans la partie obligatoire).

e Tous les conteneurs devront écouter (bind, colonne FIXED-ADDR) I’adresse IP fixe
(locale, v4 et/ou v6) qui leur est assignée dans leurs réseaux respectifs plutot que
les adresses IP wildcard 0.0.0.0 et :::, a l'exception de cinq conteneurs de
votre choix.

e Tous les conteneurs devront démarrer avec un compte non-privilégié (colonne
UNPRIVILEGED) plutot que le compte root, a ’exception de cinq conteneurs
de votre choix. Pour rappel, il n’est pas possible de modifier les Dockerfiles si
I’exercice ne le permet pas.

Bon courage!
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Modalités de rendu

Vous avez exceptionnellement le droit de laisser des secrets dans la configura-
tion de votre VM car le dépdt de correction contiendra un hash de votre VM, et pas la
VM en elle-méme. Toutefois, votre dépot sur la vogsphere de 42 ne devra contenir aucun
secret.

Votre dépdt Git, déposé sur la Vogsphere de votre campus, sera constitué comme suit :

\$ 1s

core/ site/ hash

\$ 1s core/

caddy/ doh/ git/ tools/ ...

\$ 1s site/
README.md ...

e Le dossier site doit contenir les fichiers de votre site web, identique a celui hébergé
sur votre Vogsphere locale. Le dépot doit étre propre et a jour de ses commits.
Un fichier README.md doit expliquer la procédure pour générer les fichiers HTML
de votre site.

e Le dossier core doit contenir le dépot Core de 1'ex02, peaufiné a travers votre
avancement dans ce projet. Il doit étre également identique a celui hébergé sur
votre Vogsphere locale, propre et a jour.

e Le fichier hash doit contenir le hash SHA256 de votre VM (le fichier gcow2). At-
tention : si ce hash ne correspond pas a votre VM en correction, vous aurez 0.Le
fichier QCOW de votre VM devra s’appeler ft_chatons.qcow2.

Enfin, voici quelques informations sur le déroulement de votre correction :

e Le parametre —snapshot de QEMU sera utilisé pour corriger votre VM ; il permet
d’utiliser la VM (et modifier ses fichiers) sans modifier 'image. Les fichiers modifiés
seront perdus lors de I'extinction de la VM.

e Au moment de I'examination de votre VM en correction, tous les conteneurs de-
vront étre arrétés et supprimés (docker ps -a devra retourner une liste vide) et
aucun volume sans nom (nommé par un hash dans docker volume 1s) ne devra
exister ou étre créé au cours de la correction.

e Les logiciels utilisés devront toujours étre en derniére version stable, sauf men-
tion contraire dans I’exercice. On tolerera un maximum de deux mois de retard
sur les nouvelles mises a jour. Les sources APT devront étre correctement confi-
gurées.

e N’oubliez pas de relire les consignes générales du projet qui entrent en complé-
mentarité avec cette section.

Si vous manquez d’espace sur votre VM, peut-é&tre que les commandes

docker image prune et docker builder prune pourraient vous aider.
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Appendix

Si vous avez suivi a la lettre ’ensemble de ces consignes, alors votre offre de services
devrait étre compatible avec la charte du collectif CHATONS! Vous pourriez méme can-
didater a la portée suivante en vous inscrivant sur le forum. . .

Alternativement, vous pouvez utiliser cette stack pour héberger votre cloud personnel
et celui de vos proches, et ainsi garder la main sur vos données.

L’ensemble de la stack présentée dans ce projet devrait tenir sur une Raspberry Pi haut
de gamme (8 Go de RAM et un SSD), ou bien un O-Droid de marque HardKernel. .. ou
encore un vieil ordinateur portable (2015+) que vous souhaiteriez recycler (méme s’il n’a
plus d’écran, ca fera tres bien office de serveur).

Sinon, vous pouvez vous tourner vers les hébergeurs commerciaux (Scaleway, Hetzner,
OVH...) qui feront tres bien le travail pour une modique somme, de 5€ & 10€ par mois
pour un petit VPS.

Un dernier conseil si vous vous engagez dans cette voie : n’hébergez pas de service sans
inscription qui demanderait trop de modération (hébergement d’images et de fichiers,
raccourcisseur d’URL...) et anticipez le travail de modération a venir si vous hébergez
des services de réseaux sociaux (Mastodon / Misskey, etc).

Sur ce, restez root sur vos données, et n’oubliez pas : la route est longue... mais la
voie est libre!
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Contact

Vous pouvez contacter La Contre-Voie via notre formulaire de contact.
Si héberger des serveurs vous fait kiffer et la protection de nos vies numériques est une
question que vous trouvez importante, rejoignez-nous! Vous pouvez également nous
joindre sur Mastodon ou notre canal Matrix (#general :lacontrevoie.fr).

Remerciements

Ce sujet n’aurait pas pu exister sans ’aide précieuse de ces personnes :
e Neil (La Contre-Voie), pour la rédaction de ce sujet ;
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Ce document est mis a disposition selon les termes de la

licence Creative Commons “Attribution — Pas d’utilisation @@@@

commerciale — Partage dans les mémes conditions 4.0 Inter-
national”.
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